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DIRECCION EJECUTIVA

1. OBJETIVO

Establecer las actividades necesarias para la identificacion, analisis, evaluacion, tratamiento y
seguimiento a los riesgos y oportunidades identificados en los Sistemas de Gestion implementados
en la Institucion, aprovechando las oportunidades para aumentar los efectos deseados y evitando o
reduciendo los riesgos para eliminar, minimizar o enfrentar los efectos no deseados y lograr la
mejora.

2. ALCANCE

El presente procedimiento es aplicable a los procesos que forman parte del Sistema de Gestién de
la Calidad.

3. RESPONSABILIDADES

Directores de area: Son responsables de conformar un equipo técnico para la gestion de los
riesgos y oportunidades de sus procesos.

Duefios de Proceso y Personal Involucrado: Son responsables de dar cumplimiento al
presente procedimiento.

Profesional | en Gestién de la Calidad: Es responsable de dar seguimiento al cumplimiento de
acciones, derivadas de la gestién de riesgos y oportunidades, de cada proceso del SGC e
informar a la Alta Direccion para la toma de decisiones.

4. DOCUMENTOS DE RESPALDO

DGAC-MAN-002 Manual de Procesos.

DGAC-PRO-005 Procedimiento de No Conformidades y Acciones Correctivas.

DGAC-PRO-003 Procedimiento de Auditorias Internas de la Calidad.

DGAC-PRO-008 Procedimiento para el Analisis del Contexto y Determinacién de las Partes
Interesadas

NB/ISO 31000 Gestion del riesgo — Principios y Directrices.

NB/ISO 31010 Gestion del riesgo — Técnicas de Evaluacion del
Riesgo.

NB/ISO 9001 Sistemas de Gestion de la Calidad — Requisitos.

NB/ISO 9000 Sistemas de Gestién de la Calidad — Fundamentos y
Vocabulario.

5. PROCEDIMIENTO

5.1 DEFINICIONES Y TERMINOLOGIA

— Riesgo: Efecto de la incertidumbre. Efecto de la incertidumbre en la consecucion de los objetivos

Nota 1: Un efecto es una desviacion de lo esperado, ya sea positivo o negativo.

Nota 2: Incertidumbre es el estado, incluso parcial, de deficiencia de informacion relacionada con la
comprension o conocimiento de un evento, su consecuencia o su probabilidad.

Nota 3: Con frecuencia el riesgo se caracteriza por referencia a eventos potenciales (segun se define en
la Guia ISO 73:2009, 3.5.1.3) y consecuencias (segun se define en la Guia ISO 73:2009, 3.6.1.3), o a una
combinacioén de éstos.

Nota 4: Con frecuencia el riesgo se expresa en términos de una combinacion de las consecuencias de un
evento (incluidos cambios en las circunstancias) y la probabilidad (segun se define en la Guia ISO 73:2009,
3.6.1.1) asociada de que ocurra.

Nota 5: La palabra “riesgo” algunas veces se utiliza cuando soélo existe la posibilidad de consecuencias
negativas.
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Oportunidad: Las oportunidades pueden surgir como resultado de una situacion favorable para
lograr un resultado previsto. Una desviacion positiva que surge de un riesgo puede proporcionar
una oportunidad, pero no todos los efectos positivos del riesgo tienen como resultado
oportunidades.

Contexto de la organizaciéon: Combinacion de cuestiones internas y externas que pueden tener
un efecto en el enfoque de la organizacion para el desarrollo y logro de sus objetivos.

Nota 1: La comprensién del contexto externo puede verse facilitado al considerar cuestiones que surgen
de los entornos legal, tecnolégico, competitivo, de mercado, cultural, social y econémico, ya sea
internacional, nacional, regional o local.

Nota 2: La comprensién del contexto interno puede verse facilitada al considerar cuestiones relativas a los
valores, la cultura, los conocimientos y el desempefio de la organizacion.

Parte interesada: Persona u organizacion que puede verse afectada o percibirse a si misma
como afectada por una decisioén o actividad

Valoracién del riesgo: Proceso de identificacion del riesgo, analisis del riesgo y evaluacion del
riesgo.

Identificacion del riesgo: Proceso para encontrar, reconocer y describir el riesgo.

Nota 1: La identificacion del riesgo implica la identificacion de las fuentes de riesgo, los eventos, sus causas
y sus consecuencias potenciales.

Nota 2: La identificacion del riesgo puede involucrar datos histéricos, analisis tedricos, opiniones informadas
y expertas, y las necesidades de las partes interesadas.

Fuente de riesgo: Elemento que solo o en combinacidn tiene el potencial intrinseco de originar
un riesgo.

Evento: Incidente o cambio de un conjunto particular de circunstancias.
Consecuencia: Resultado de un evento que afecta a los objetivos.
Probabilidad: Oportunidad de que algo suceda.

Analisis del riesgo: Proceso para comprender la naturaleza del riesgo.

Criterios del riesgo: Términos de referencia frente a los cuales se evalla la importancia de un
riesgo.

Nivel de riesgo: Magnitud de un riesgo o de una combinacion de riesgos, expresada en términos
de la combinacion de las consecuencias y su probabilidad.

Evaluacién del riesgo: Proceso de comparacion de los resultados del analisis del riesgo con los
criterios del riesgo, para determinar si el riesgo, su magnitud o ambos son aceptables o
tolerables.

Tratamiento del riesgo: Proceso para modificar el riesgo. El tratamiento del riesgo puede

implicar:

e Las opciones para abordar los riesgos pueden incluir: evitar riesgos, asumir riesgos para
perseguir una oportunidad, eliminar la fuente de riesgo, cambiar la probabilidad o las
consecuencias, compartir el riesgo o mantener riesgos mediante decisiones informadas.

e Las oportunidades pueden conducir a la adopcién de nuevas practicas, lanzamiento de nuevos
productos, apertura de nuevos mercados, acercamiento a nuevos clientes, establecimiento de
asociaciones, utilizacion de nuevas tecnologias y otras posibilidades deseables y viables para
abordar las necesidades de la organizacion o las de sus clientes.
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5.3 DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

DESCRIPCION

DOCUMENTACION
GENERADA

Conformacion
del Equipo
Técnico

Una vez al afio o cuando ocurran no conformidades que
ameriten la actualizacién de los riesgos y oportunidades
determinados para el proceso, el Director de area o Jefe
de Unidad duefio de proceso, conforma un Equipo
Técnico de por lo menos 2 integrantes, asegurandose
de que los mismos tengan la competencia necesaria
respecto al proceso a ser evaluado, para que haciendo
uso de su criterio técnico, puedan identificar acertada y
objetivamente los riesgos y oportunidades de su
proceso, y posteriormente plantear acciones
coherentes.

Identificaciéon o
actualizacion de
riesgos y
oportunidades

Considerando los factores internos y externos
inherentes al proceso y las necesidades y expectativas
de las Partes Interesadas, el Equipo Técnico realiza la
identificacion o  actualizacion de riesgos vy
oportunidades del proceso y determinan sus causas y
consecuencias, mediante la técnica de “lluvia de ideas”.
Todo este trabajo de ir registrado en el formulario de
Gestiodn de riesgos y oportunidades DGAC-REG-021.

DGAC-REG-021

Evaluacion de
los riesgos

El equipo conformado, evalua los riesgos identificaos
en base a los detallado en el ANEXO 1 (Riesgos de
calidad) o ANEXO 2 (riesgos de soborno) vy
oportunidades identificados.

Los resultados de la evaluacion del riesgo se registran
en la segunda parte del formulario DGAC-REG-021.

Tratamiento de
los riesgos y
oportunidades

Una vez concluida la evaluacién de riesgos vy
oportunidades, el equipo define el tratamiento al riesgo
(acciones, responsables de ejecucion, plazos maximos
e indicadores de eficacia) y remite el registro DGAC-
REG-021 al Director de area para su revision vy
aprobacion.

Nota: El equipo debe analizar las opciones de tratamiento
tomando en cuenta los factores relevantes para el proceso y
sus salidas (por ejemplo: costo/beneficio, tecnologia, RR.HH,

etc.).
Revisa y Revisa llas acciones prgpuestas, en caso. de
Aprueba conformidad aprueba !as mismas y remite _el registro
acciones DGA_C-REG-021 .(2 ejemplares) al P_ro_fesmngl I en
propuestas Gestion de la Calidad y SOA para revision y fines de

seguimiento.

Revision de las
acciones
propuestas

El Profesional en Gestién de la Calidad y SOA, revisa
la coherencia de las acciones respecto al Contexto del
Proceso, sus Partes Interesadas y los analisis
efectuados respecto a probabilidad, consecuencia y
controles.

Devolucion del
registro

Si existen observaciones, detalla tal determinacion en
el mismo registro y devuelve al Equipo Técnico para los
ajustes correspondientes. Vuelve a la Actividad 5.
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ACTIVIDAD

DESCRIPCION

DOCUMENTACION
GENERADA

8. Visto Bueno de
las acciones
propuestas

Si no existen observaciones, remite un ejemplar del
registro al Director de area para la ejecucién de
acciones y para fines de seguimiento, se queda con otro
ejemplar del registro.

9. Ejecucion de

El Director de Area y/o Duefio de proceso se aseguran
de que el Responsable designado ejecute las acciones

DGAC-REG-021

documentacion
de respaldo

documentacion de respaldo correspondiente.

Cada vez que se hayan ejecutado todas las acciones
del registro DGAC-REG-021, remite a Planificacion y
Calidad la documentacion de respaldo.

las acciones en los plazos previstos.
propuestas Concluida la accion, solicita la evidencia de
cumplimiento.
Mensualmente, el Duefio de Proceso realiza
seguimiento al cumplimiento de las acciones
10. Remisidon de la | propuestas asegurandose que se adjunte la Informacion de

respaldo

11. Seguimiento al
cumplimiento
de las acciones
propuestas

Planificacion y Calidad, realiza reuniones trimestrales
con los Directores de area y/o Duefios de Proceso para
realizar el seguimiento al cumplimiento de las acciones
propuestas, las cuales se registran en el Acta de
reunién del SGC.

Acta de reunion del
SGC

12. Verificacion de

El Profesional en Gestion de la Calidad y SOA verifica

la eficacia de la eficacia de las acciones ejecutadas y consolida los
las acciones resultados de cada proceso.
13. Emision del Los resultados sobre la eficacia de las acciones
informe de la tomadas para abordar los riesgos y oportunidades son DGAC-REG-018
eficacia de las informadas por el Profesional en Gestion de la Calidad
acciones y SOA en la Revisién por la Direccion.
5.4 REEMPLAZOS

Con el fin de desarrollar el presente procedimiento se establece lo siguiente:

- Enausencia del Director de Area o Jefe de Unidad, asume el cargo un interino designado.
- En ausencia del Equipo Técnico, el Director de Area o Jefe de Unidad conforman un nuevo

Equipo Técnico.

- En ausencia del Profesional en Gestion de la Calidad el Secretario General designa una persona
para su reemplazo.

El personal asume un cargo o asume un interinato, debe contar con las competencias establecidas
para el cargo que asume.

5.5 ACTIVIDADES DE CONTROL

ACTIVIDAD DE RESPON PARAMETROS (ESPECIFICACIONES- METODO
CONTROL SABLE INDICADORES) LOGIA
Profesional | El Profesional en Gestion de la Calidad y SOA,
7. Revision de las | | en Gestidn | revisa la coherencia de las acciones respecto al Revisié
i evision
acciones de la | Contexto del Proceso, sus Partes Interesadas y los Documental
propuestas Calidad vy | andlisis efectuados respecto a probabilidad,
SOA consecuencia y controles.
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5.6 PLAZO

De:

A:

Dias Habiles

Desde que se genera el registro de
Identificacion, analisis y gestion de
riesgos y oportunidades

Segun lo definido en el

Hasta que se ejecutan las acciones | registro de
propuestas  para los  riesgos | Identificacion, analisis
significativos y/o moderados. y gestion de riesgos y

oportunidades

6. DISTRIBUCION Y ACCESO

El presente procedimiento es de libre acceso a través de la pagina web y de la Biblioteca central.

7. ANEXOS

DGAC-REG-021 Gestién de riesgos y oportunidades

TABLA DE ADMINISTRACION DEL REGISTRO
DGAC-REG-021
Condicion Nivel Descripcion
Almacenamiento X Normal Superior En fisico en Archivagiores de Ralanca de Io§ Duerios
de Proceso con copia en Gestiéon de la Calidad.
Recuperacion A(?ceso X Acceso Acce.so controladp por los Dueﬁqs de Proceso y
libre controlado | Gestién de la Calidad (para las copias).
Proteccion Ninguna X | Requiere En estantes bajo llave.
Tlemp.o’de 2 afos Luego pasa a Archivo Central.
retencion —
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ANEXO 1

INSTRUCTIVO PARA LA EVALUACION DE RIESGOS DE CALIDAD

La evaluacion de riesgos se debe registrar en la Matriz de Riesgos DGAC-REG-021, considerando:

A. CALCULO DE LA PROBABILIDAD

Se clasifica el componente de probabilidad en funcién de 5 categorias:

NIVEL PROBABILIDAD DESCRIPCION

Riesgo cuya probabilidad de ocurrencia es muy baja, es decir, se tiene entre un 1%
1 Muy Improbable o - o

a un 10% de seguridad que este se presente en el afio en curso.

Riesgo cuya probabilidad de ocurrencia es baja, es decir, se tiene entre 11% a 30%
2 Improbable . o

de seguridad que este se presente en el afio en curso.

Riesgo cuya probabilidad de ocurrencia es media, es decir, se tiene entre 31% a
3 Moderada o . ~

65% de seguridad que este se presente en el afio en curso.

Riesgo cuya probabilidad de ocurrencia es alta, es decir, se tiene entre un 66% a
4 probable o . ~

un 89% de seguridad que este se presente en el afio en curso.
5 Casi certeza Riesgo cuya probabilidad de ocurrencia es muy alta, es decir, se tiene un alto grado

de seguridad que este se presente en el afio en curso (90% a 100%).

B. CALCULO DE LA CONSECUENCIA

Se clasifica el componente de consecuencia en funcién de 5 categorias:

NIVEL

CONSECUENCIA

DESCRIPCION

1

Insignificante

Riesgo cuya materializacion puede generar incumplimientos que tendran un impacto
menor en el plazo u objetivos y/o comprometen de forma menor la imagen del
proceso.

Menor

Afecta parcialmente al proceso. Riesgo cuya materializacion puede generar
incumplimientos que tendran un impacto menor en el plazo u objetivos y/o
comprometen de forma menor la imagen publica del proceso y de la DGAC.

Moderado

Afecta parcialmente al proceso. Riesgo cuya materializacion puede generar
incumplimientos que tendran un impacto moderado en el plazo u objetivos y/o
comprometen moderadamente la imagen publica del proceso y de la DGAC.

Mayor

Impacto negativo en el proceso. Riesgo cuya materializacion puede generar
incumplimientos que tendran un impacto importante en el plazo u objetivos y/o
comprometen fuertemente la imagen publica del proceso y de la DGAC.

Catastrofico

Consecuencias desastrosas sobre el sector. Riesgo cuya materializacién puede dar
lugar a la finalizacion de la actividad del proceso y de la DGAC, pérdidas de
reputacién, de imagen y consecuencias mas importantes.

C. RIESGO INHERENTE

El duefio del proceso estima y determina la severidad del riesgo, valorando para ello el nivel de
riesgo inherente (riesgo actual), para cuyo calculo se considera la probabilidad de ocurrencia y el
impacto. No se considera el factor de vulnerabilidad (o se considera el valor de vulnerabilidad = 1) al
no considerarse los controles aplicados:

El resultado se ubica en una de las cinco (5) zonas del riesgo que a continuacion se describen:

Riesgo Inherente =P x |

Extremo [<15 - 25]
Critico [<10 — 15]
Alto [<5 — 10]
Moderado [<3 — 5]
Bajo [1 - 3]
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D. CALCULO DE VULNERABILIDAD

El nivel de vulnerabilidad determina el factor reductor considerado por la implantacién y aplicacion
de medidas de seguridad o controles en la organizacion. Su valor oscila entre 0 (valor alto de
reduccioén) y 1 (no reduce el riesgo). Se define la vulnerabilidad como: V = 1 — Rango de Reduccién
(Efectividad de los controles), donde los factores que afectan sobre la efectividad de los controles
son:

A B © D E
Detef”?'r.‘?c"’” y Grado de

definicion de . . )
Caracter preventivo documentacion o

responsable(s) del . -
) evidencia
mismo

Frecuencia en su

Aplicacion

: ejecucion
existente ! y

Seguimiento

1 Muy deficiente Inicial Muy deficiente Muy deficiente Muy deficiente

2 Deficiente Gestionado Deficiente Deficiente Deficiente

3 Insuficiente Definido Insuficiente Insuficiente Insuficiente

4 Mejorable c Ge_stlc_;nado Mejorable Mejorable Mejorable
uantitativamente

5 Apropiada Optimizado Apropiada Apropiada Apropiada

El grado de efectividad del control se calcula con la siguiente formula:

(A)+@B) +(C) + (D) + (E)
Numero de Factores

Efectividad del control =

El valor obtenido de la efectividad del control (que oscila entre 1 y 5) determina el grado de reduccién
que proporciona ese control sobre un determinado riesgo, relacionandose de este modo:

Grado de proteccion existente | Rango de reduccién de valoracion | Vulnerabilidad
<= 1: Muy deficiente No reduce riesgo = 0 1-0=1

<= 2: Deficiente Aceptable (20%) = 0,2 1-0,2=0,8

<= 3: Insuficiente Moderado (40%) = 0,4 1-04=04

<= 4: Mejorable Medio (60%) = 0,6 1-06=0,6

<= 5: Apropiada Alto (80%) = 0,8 1-0,8=0,2

E. RIESGO RESIDUAL

Determinado el RIESGO INHERENTE (inicial), debe analizar el RIESGO RESIDUAL (o actual) para
poder determinar la efectividad de las actividades o mecanismos de control definidos actualmente
en la organizacién. Para ello se debe calcular el nivel de riesgo al cual esta sometido el proceso,
pero esta vez considerando el nivel de vulnerabilidad actual de los controles disponibles en nuestra
organizacion. Para el calculo de este riesgo se considera en la siguiente férmula (teniendo en cuenta,
esta vez si, la variable de vulnerabilidad):

RIESGO RESIDUAL =P xIxV

El riesgo residual puede ubicarse en una de las cinco (5) zonas de riesgo que a continuacion se
muestran:

Mapa de calor

Extremo [<15 - 25]
Critico [<10 — 15]
Alto [<5 - 10] Amarillo

Moderado [<3 — 5] Amarillo
Bajo [1 - 3]

Si luego de la evaluacion del riesgo residual se obtiene un nivel de riesgo superior al “riesgo bajo”,
se debe implementar controles adicionales para reducir y/o mitigar dichos riesgos, los cuales son
registrados en el Plan de control de riesgos.

DOCUMENTOS IMPRESOS O FOTOCOPIADOS SON COPIAS NO CONTROLADAS
VERIFICAR SU VIGENCIA COMPARANDO CON EL DOCUMENTO PUBLICADO EN LA PAGINA WEB Y/O
BIBLIOTECA




PROCEDIMIENTO DE GESTION DE RIESGOS Y OPORTUNIDADES Codigo Documento | Revision Pagina
PLANIFICACION Y CALIDAD
DIRECCION EJECUTIVA DGAC-PRO-007 2 | 10dets

ANEXO 2
INSTRUCTIVO PARA LA EVALUACION DE RIESGOS DE SOBORNO
La evaluacion de riesgos se debe registrar en la Matriz de Riesgos DGAC-REG-021, considerando:

A. CALCULO DE LA PROBABILIDAD

Se considera la probabilidad de la comisién de un riego de soborno teniendo en cuenta:

La actividad que realiza el proceso

Criterio de la frecuencia

Servidor que puede cometer el riesgo

La cultura antisoborno en nuestra institucion

Asimismo, para facilitar la asignacion de la puntuacion, se plantea el siguiente cuestionario a modo
de ayuda para el calculo de la probabilidad que estos riesgos pueden tener sobre nuestra
organizacion:

Respuesta
Si No |

Pregunta: Si el riesgo de incumplimiento de materializa, podria...

1 ¢La actividad principal del proceso, tiene relacion directa con la comisién de delitos?

2 ¢Se han producido antecedentes de situaciones similares en los ultimos 5 afios?

3 ¢ Se han producido mas de 2 situaciones similares en los Ultimos 5 afios?

4 ¢ El numero de personas de la organizacion dedicadas al proceso asociado es superior al 10%?

5 ¢ El numero de personas de la organizacion dedicadas al proceso asociado es superior al 30%7?

6 ¢ El proceso asociado se realiza al menos una vez al afio?

7 ¢El proceso asociado se realiza todos los meses en la organizacion?

Respuestas:

Responder negativamente TODAS las preguntas, genera una probabilidad MUY IMPROBABLE.
Responder afirmativamente a UNA pregunta genera una probabilidad IMPROBABLE.
Responder afirmativamente a DOS o TRES preguntas genera una probabilidad MODERADA.
Responder afirmativamente de CUATRO o CINCO preguntas genera una probabilidad
PROBABLE.

e Responder afirmativamente a SEIS O SIETE preguntas genera una probabilidad CASI
CERTEZA.

Se clasifica el componente de probabilidad en funcién de 5 categorias:

Categoria | Valor | Descripcion |
Riesgo cuya probabilidad de ocurrencia es muy alta, es decir, se tiene un alto grado de seguridad
que este se presente en el afio en curso (90 % a 100 %).

Cuando se den, al menos, tres de las siguientes circunstancias:

= La actividad principal del proceso tiene relaciéon directa con la posible comision del acto de

5 soborno.

= La frecuencia de la realizacion de la actividad es periddica (al menos una vez al mes).

= Elnumero de personas que dentro de la organizacién pueden realizar la mencionada actividad
es superior al 30 %.

= Existen, en los ultimos cinco afios, antecedentes de -al menos- 2 situaciones similares que
pudieron implicar la comisién de un acto de soborno.

Casi
Certeza
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Categoria | Valor | Descripcion |
Riesgo cuya probabilidad de ocurrencia es alta, es decir, se tiene entre un 66 % a un 89 % de
seguridad que este se presente en el afio en curso.
Cuando la actividad se realiza con una frecuencia al menos mensual y, ademas, se cumplan dos
de las siguientes condiciones:
= La actividad principal del proceso tiene relacién directa con la posible comisién del acto de
soborno.
= Elnumero de personas que dentro de la organizacion pueden realizar la mencionada actividad
P es menor del 10 %.
robable 4 . . - - ~
= Cuando haya ocurrido un incidente similar en los ultimos 5 afios.
Cuando la actividad no se realiza con una frecuencia mensual (si, al menos, anualmente), es un
riesgo probable si se cumplen dos de las siguientes condiciones:
= La actividad principal del Proceso tiene relacion directa con la posible comision del acto de
soborno.
= Elnumero de personas que dentro de la organizacién pueden realizar la mencionada actividad
es superior al 30 %.
= Cuando hayan ocurrido, al menos, dos incidentes similares en los ultimos 5 afos.
Riesgo cuya probabilidad de ocurrencia es media, es decir, se tiene entre 31 % a 65 % de
seguridad que este se presente en el afio en curso.
Se considera una probabilidad moderada cuando la actividad se realiza con una frecuencia al
menos mensual y, ademas, se cumple una de las siguientes condiciones:
= La actividad principal del Proceso tiene relaciéon directa con la posible comision del acto de
soborno.
= Elnumero de personas que dentro de la organizacion pueden realizar la mencionada actividad
M es menor del 10 %.
oderada 3 . . - - -
= Cuando haya ocurrido un incidente similar en los ultimos 5 afios.
Cuando la actividad no se realiza con una frecuencia mensual (si, al menos, anualmente), es un
riesgo moderado si se cumple, al menos, una de las siguientes condiciones:
= La actividad principal del Proceso tiene relacion directa con la posible comision del acto de
soborno.
= Elnumero de personas que dentro de la organizacion pueden realizar la mencionada actividad
es inferior al 10 %.
= Cuando hayan ocurrido, al menos, dos incidentes similares en los ultimos 5 afios.
Riesgo cuya probabilidad de ocurrencia es baja, es decir, se tiene entre 11 % a 30 % de seguridad
que este se presente en el afio en curso.
| Cuando se da unicamente una de las siguientes circunstancias:
mprobable 2 - . . e . L, .
= La actividad principal del Proceso tiene relacion directa con la posible comisién del delito.
= La frecuencia de realizacion de la actividad es, como maximo, de una vez al afio.
= El nimero de trabajadores que podrian ejecutar la actividad es inferior al 10 %.
= No se ha dado mas de un caso similar en los Ultimos cinco afos.
Riesgo cuya probabilidad de ocurrencia es muy baja, es decir, se tiene entre un 1 % a un 10 % de
seguridad que este se presente en el afio en curso.
Muy 1 Cuando NO se da ninguna de las siguientes circunstancias:
Improbable = La actividad del Proceso esta relacionada con el delito que se evalla.
= Lafrecuencia de la actividad es, al menos, anual.
= Existe servidor con funciones y responsabilidades asociadas a esta actividad.
= Se ha dado al menos un caso similar en los ultimos cinco afos.

B. CALCULO DE IMPACTO

Se refiere a cual es el dafo que puede suponer para nuestra organizacion la materializacién de un
determinado riesgo. Los aspectos a considerar pueden ser los dafios como resultado de:

Incumplimiento de la legislacion aplicable.
Sanciones.

Reduccién del rendimiento de la actividad.
Efecto negativo en la reputacion.
Pérdidas econdmicas.
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e Trastornos en el negocio.
e Pérdidas de imagen.

Se clasifica el componente del impacto conforme a 5 categorias:

MAGNITUD DEL DANO

Criterio de la L .
PN Descripcion Nivel

organizacion

Consecuencias desastrosas sobre el sector. Riesgo cuya materializacion puede dar lugar a la

Catastrofico | finalizacion de la actividad del proceso y de la DGAC, pérdidas de reputacién, de imagen y 5

consecuencias legales.

Impacto negativo en el proceso. Riesgo cuya materializacion puede generar pérdidas
Mayor financieras que tendran un impacto importante en el presupuesto y/o comprometen fuertemente 4
la imagen publica del proceso y de la DGAC.

Afecta parcialmente al proceso. Riesgo cuya materializacion puede generar pérdidas
Moderado financieras que tendran un impacto moderado en el presupuesto y/o comprometen 3
moderadamente la imagen publica del proceso y de la DGAC.

Afecta parcialmente al proceso. Riesgo cuya materializacion puede generar pérdidas
Menor financieras que tendran un impacto menor en el presupuesto y/o comprometen de forma menor 2
la imagen publica del proceso y de la DGAC.

Riesgo cuya materializacion puede generar pérdidas financieras que tendran un impacto menor

Insignificante - e o
en el presupuesto y/o comprometen de forma menor la imagen publica de la organizacién.

El impacto se mide segun el efecto que puede causar la materializacion de ese riesgo al
cumplimiento de los fines del proceso. Para facilitar la asignacion de la puntuacion, se plantea el
siguiente cuestionario a modo de ayuda para el célculo del impacto que estos riesgos pueden tener
sobre el proceso:

Respuesta
Si N

Pregunta: Si el riesgo de incumplimiento de materializa, podria...

1 ¢ Afectar al cumplimiento de los objetivos o la misiéon del OSCE?

2 ¢ Generar pérdida de confianza en la organizacion, afectando su gravemente reputacion?

3 ¢ Generar pérdida relevante de recursos econémicos?

4 | ¢Afectar a la prestacion o la disponibilidad de los servicios/productos?

5 ¢ Dar lugar al detrimento de la calidad de los servicios o productos?

6 ¢ Generar pérdida relevante de informacion del OSCE?

¢ Dar lugar a incumplimientos que deriven en procesos fiscales, sancionadores, penalizaciones y/o
disciplinarios?

8 ¢ Afectar a la integridad fisica o salud de las personas involucradas?

9 ¢Afectar a la imagen publica del OSCE?

10 | ¢Afectar a todo el Servidor (o a la mayor parte) del OSCE?

Respuestas:

Responder afirmativamente a UNA pregunta, genera un impacto INSIGNIFICANTE.

Responder afirmativamente a DOS o TRES pregunta genera una probabilidad MENOR.
Responder afirmativamente a CUATRO o SEIS preguntas genera una probabilidad MODERADO.
Responder afirmativamente de SIETE u OCHO preguntas genera una probabilidad MAYOR.
Responder afirmativamente a NUEVE O DIES preguntas genera una probabilidad
CATASTROFICO.
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C. EVALUACION DE LOS RIESGOS DEL SOBORNO

C.1 RIESGO INHERENTE:

El duefio del proceso estima y determina la severidad del riesgo, valorando para ello el nivel de
riesgo inherente (riesgo actual), para cuyo calculo se considera la probabilidad de ocurrencia y el
impacto.

No se considera el factor de vulnerabilidad (o se considera el valor de vulnerabilidad = 1) al no
considerarse los controles aplicados:

Riesgo Inherente =P x |

El resultado se ubica en una de las cinco (5) zonas del riesgo que a continuacion se describen:

Extremo [<15 - 25]
Critico [<10 — 15]
Alto [<5 — 10]
Moderado [<3 — 5]
Bajo [1 - 3]

D. CALCULO DE VULNERABILIDAD

El nivel de vulnerabilidad determina el factor reductor considerado por la implantacién y aplicacion
de medidas de seguridad o controles en la organizacién. Su valor oscila entre 0 (valor alto de
reduccién) y 1 (no reduce el riesgo). Se define la vulnerabilidad como: V = 1 — Rango de Reduccion
(Efectividad de los controles), donde los factores que afectan sobre la efectividad de los controles
son:

Grado de aplicacion(a)

Frecuencia en su ejecucién y seguimiento (b)
Determinacion y definicion de responsable(s) del mismo (c)
Caracter preventivo (d)

Grado de documentacioén o evidencia (e)

GRADO DE APLICACION (a).

Define cdmo es el nivel de aplicacion de ese control. Para su valoracion, puede considerar aspectos
como:

¢ Si existen herramientas informaticas o similares que permitan una gestién

del control con independencia de personas. Valor A,;Tif;cr:?en
e El control ha sido informado, es conocido por toda la organizacion o, como
minimo, por las personas y/o areas afectadas por el mismo. 1| Muy deficiente
e EIl control es aceptado por el conjunto de la organizaciéon o por las 2 Deficiente
personas y/o areas sobre las que les es de aplicacion. Es decir, que no 3 Insuficiente
existen eventos que puedan indicar que se ha dejado de aplicar por 4 Mejorable
voluntad de personas.
¢ Si existen mecanismos de verificacion del seguimiento de las normas. 5 Apropiada
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FRECUENCIA EN SU EJECUCION Y SEGUIMIENTO (b).

Indica en qué grado estan implementados la supervision y el seguimiento del correspondiente
control. Para su valoracién se deben considerar los 5 niveles de madurez. Para poder valorar este
factor se considera si:

DETERMINACION Y DEFICINION DE RESPONSABLE(S) (c).

El control se realiza de forma sistematica y con la frecuencia
necesaria para cumplir su objetivo.

Se produce un seguimiento de su ejecucién en los plazos
establecidos sin necesidad de que sea requerido por la Alta
Direccion.

Se han establecido y definido los plazos de ejecucién del
control, su revision y supervision, realizandose de la forma
preestablecida.

Para poder dar respuesta a este control se considera si:

Existen responsables predefinidos de la correcta ejecucion
del control.

Existe una supervision constante de los responsables de la
ejecucién del control.

Entre las responsabilidades de los puestos existentes se
encuentra la correcta supervisién del mencionado control y
esta esté ligada a la evaluacion del responsable.

CARACTER PREVENTIVO (d).

Para poder dar respuesta a este control, se considera si:

El control permite actuar de forma que restrinja la comision
de la actividad que puede generar el riesgo.

El control facilita o dispone de la existencia de mecanismos
de informacion e identificacion de una amenaza con tiempo
suficiente para articular una reaccion frente a la misma.
Las personas responsables del control disponen de los
recursos, medios y autoridad suficientes para abortar un
peligro de amenaza.

Existen protocolos establecidos en la organizacién para
proceder ante un riesgo advertido por el control.

GRADO DE DOCUMENTACION O EVIDENCIA (e).

Para poder dar respuesta a este control, se considera si:

Existen documentos o registros que puedan acreditar el
cumplimiento del control.

Los registros o documentos acreditativos del cumplimiento
del control se custodian de una forma eficiente que
garantice que no se pueda extraviar, destruir, etc.

Los documentos que evidencian el cumplimiento garantizan
acreditar el registro temporal de su ejecucion.

Valor

Frecuencia en su ejecucion y

Seguimiento

Inicial

Gestionado

Definido

Gestionado Cuantitativamente

Al |N

Optimizado

Valor

Determinacion y definicion de
responsable(s) del mismo

Muy deficiente

Deficiente

Insuficiente

Mejorable

Q| [W|IN|—-

Apropiada

Valor

Caracter preventivo

Muy deficiente

Deficiente

Insuficiente

Mejorable

Al |N

Apropiada

Valor

Grado de documentacion o

evidencia

Muy deficiente

Deficiente

Insuficiente

Mejorable

| [W|IN|—~

Apropiada
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El grado de efectividad del control se calcula con la siguiente formula:

(A)+ (B) + (C) + (D) + (E)
Numero de Factores

Efectividad del control =

El valor obtenido de la efectividad del control (que oscila entre 1 y 5) determina el grado de reduccién
que proporciona ese control sobre un determinado riesgo, relacionandose de este modo:

Grado de proteccion existente Rango de reduccién de valoracion Vulnerabilidad
<= 1: Muy deficiente No reduce riesgo = 0 1-0=1

<= 2: Deficiente Aceptable (20%) = 0,2 1-0,2=0,8

<= 3: Insuficiente Moderado (40%) = 0,4 1-04=04

<= 4: Mejorable Medio (60%) = 0,6 1-0,6=0,6

<= 5: Apropiada Alto (80%) = 0,8 1-08=0,2

D.2 RIESGO RESIDUAL

Determinado el RIESGO INHERENTE (inicial), debe analizar el RIESGO RESIDUAL (o actual) para
poder determinar la efectividad de las actividades o mecanismos de control definidos actualmente
en la organizacién. Para ello se debe calcular el riesgo de soborno al cual esta sometido el proceso,
pero esta vez considerando el nivel de vulnerabilidad actual de los controles disponibles en nuestra
organizacion. Para el calculo de este riesgo se considera en la siguiente férmula (teniendo en cuenta,
esta vez si, la variable de vulnerabilidad):

RIESGO RESIDUAL =P x1xV

El riesgo residual puede ubicarse en una de las cinco (5) zonas de riesgo que a continuacion se
muestran:

Mapa de calor

Extremo [<15 - 25]
Critico [<10 — 15]
Alto [<5 - 10] Amarillo

Moderado [<3 — 5] Amarillo
Bajo [1 - 3]

Si luego de la evaluacion del riesgo residual se obtiene un nivel de riesgo superior al “riesgo bajo”,
se debe implementar controles adicionales para reducir y/o mitigar dichos riesgos, los cuales son
registrados en el Plan de control de riesgos
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